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1. NHAN BIET CAC DAU HIEU THIET BI BI NHIEM VIRUS, TAN
CONG MANG

1. Tong quan, vai trd

Chung ta déu biét virus may tinh — va céc loai malware khac — c6 thé gay
phién téa khién ching ta buc minh hoic ning né hon 1a gay sy ¢ an toan thong
tin nghiém trong. Mot sé malware cd thé tu sao chép cho toi khi ching c6 day
trén 6 ciing cua ban, bién may tinh cua ban tham gia vao mang may tinh ma,
botnet. Mot s6 loai khac huy hoai dir liéu trén may tinh hoac khién may tinh hoat
dong khong 6n dinh. Mot sé it khac tham chi sir dung thu dién tir cia ban dé phét
tan ma doc td1 moi nguoi ¢d trong danh sach ban be cua ban. Tham chi, luén co
nhitng hacker str dung malware dé chiém quyén diéu khién may tinh cua ban tir
xa, cai mé doc trén may dé tién hanh nhitng vu tan cong DDOS.

2. Dau hiéu

Khéng ai mudn sa hiru mot chiéc may tinh bi nhiém virus. D6 chinh 14 1y do
tai sa0 Viéc giit cho may tinh duoc an toan I rat quan trong ciing nhu can thiét cai
dat mot chuong trinh diét virus dang tin. Ban c6 thé tranh duoc hau hét cac malware
chi vai viéc dé y va tranh xa mot s6 bay thong thuong. Néu chuong trinh diét virus
cua ban thudng xuyén duoc cap nhat, nghia 1a ban dang & mot tinh trang tot.

Tuy nhién, mot lac nao d6 virus may tinh c6 thé lot qua duoc hé théng bao
vé. CO thé do chuong trinh diét virus cua ban d3 16i thoi hozc da bi xam nhap boi
mot ma doc mai ndo d6. Ciing c6 thé 1a ban di vo tinh kich vao duong link da
kich hoat mét loai virus hodc ai d6 da str dung may tinh cua ban dé tai mot sb
malware ma ban khong biét.

Lam sao dé c6 thé biét dugc may tinh cta ban da bi nhiém virus? Néu
chuong trinh diét virus caa ban thyc sy manh va duoc cap nhat day du, ban s&
nhan duoc théng bao tng dung s& quét may tinh cua ban va xoéa virus do. Piéu
nay sé gilp bao vé may tinh cua ban va loai bo dugc virus. Tuy nhién, néu phan
mém cua ban bi 16i thoi hoic virus da kiém soat va lam ngung hoat dong cua
chuong trinh diét virus thi sao0? C6 dau hiéu nao cho ban c6 thé nhan dién mot
virus?

Thuc chat, c6 mot s dau hiéu gidp ban nhan dang sy hién dién cia malware
trong may tinh ciia minh, hay ciing tim hiéu:

a) May tinh chay cham, hoat dong khdng 6n dinh



Néu may tinh cua ban chay khong 6n dinh, day 1a dau hiéu cia may tinh
cua ban d3 bi mat an toan thong tin. Mot s6 malware gay rdi loan céc file quan
trong gitp may tinh chay 6n dinh. Didu ndy tham chi con khién may tinh cua ban
bi hong. Néu may tinh bi hong khi ban ¢é gang chay mot ¢ing dung nao d6 hoic
mé mét file cu thé, s& c6 thdng bao rang dit liéu cua ban da bi pha huy. Chinh
malware di gy ra diéu nay.

b) Canh bao gia

M6t trong nhitng dau hiéu gay phién nhidu nhit cua phan mém doc hai
chinh 1 nhitng ctra s6 pop-up khdng mong muén thudng xuyén nhay ra trén may
tinh. Néu viéc nay xay ra véi tan suat cao thi chac chan may tinh cta ban da dinh
phan mém doc hai. Truong hop nay khdng chi gay anh huong dén viéc diing may
tinh ma con kha kho khan dé loai bo chiing khoi hé théng. Hon nita, chung con di
kém nhitng phan mém doc hai khéac va co thé pha hoai may tinh.

¢) Méy tinh bj 13i

Néu chuong trinh, hé théng bao 16i lién tuc hoic 16i man hinh xanh xuét
hién thuong xuyén thi d6 chinh 1a mot canh béo rd rang rang may tinh dang co
van deé.

d) Hoat dong dang ngd trén 6 cang:

Néu nhan thay 6 dia lién tuc hoat dong quéa muec, ngay ca khi ban khong sir
dung nd, khong download hay upload, thi hdy nghi dén viéc may tinh da bi nhiém
virus. T4t nhién, trir truong hop 6 cing cua ban bi 13i.

d) O cting hét dung luong tréng

Ban can Kiém tra xem dung luong luu trir vat Iy cua 6 ciing gan day c6 tang
Ién hoic c6 file nao di bién mat, bi doi tén khong. Pay 13 mot dau hiéu hoat dong
khac ciia phan mém doc hai. Rat nhiéu phan mém doc hai sir dung nhitng phuong
phap khac nhau dé "lap day" 6 cing cua ban va gay ra su ¢o trén may tinh nham
muc dich pha hoai.

e) Phan mém diét virus bj tat

Néu phan mém diét virus duong nhu khong hoat dong hoic mo-dun cap
nhat bj tat, hdy kiém tra bao mat may tinh mot cach toan dién. Mot s6 phan mém
doc hai duoc thiét ké dic biét dé vo hiéu hda cac phan mém diét virus, khién ban
khdng c6 bat ctr bién phap phong tranh nao. Néu da cb gang khoi dong lai may

tinh, dong va ma lai phan mém diét virus ma van khdng cd tién trién thi chac chan
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may da bi 1y nhiém phan mém doc hai. Luc nay co thé phai khoi dong lai may
tinh & ché d6 Safe Mode va dung céng cu diét malware, rootkit chuyén dung dé
Xt ly.

g) Ban bé ndi rang ho nhan duoc théng bao la tir ban

Thong bao la nay c6 thé 1a email, tin nhan trén céc tng dung chat. Ching
c6 thé dinh kém cac tap tin hoic lién két. Trude hét can xac dinh xem nhirng email
hoac tin nhan d6 c¢6 phai duoc gui tir tai khoan cua ban khong. Néu khdng co gi
bat thudng, co thé nhitng théng bao nay di duoc guri tir mot eng dung nam ngoai
su kiém soat cua ban.

2. KY NANG BAO PAM AN TOAN THONG TIN KHI SU DUNG
MAY TiNH

CAac cach bao vé may tinh khoi cac méi de doa:

a) Cai dat phan mém bao mat: Trudc day, kha nang bi nhidm virus kha thap
vi it nguoi c¢6 co hoi tiép can Internet va cac phuong tién luu trit cling khong da
dang nhu bay gio, nguon lay nhiém chinh thoi d6 1a trao d6i qua dia mém. Nhung
gio day virus phat tan vai tde do rat nhanh, chi trong vong vai gio cac may tinh
tai khip noi trén thé gidi déu co thé bi de doa.

Pam bao rang may tinh duoc trang bi mot phan mém diét virus, phan mém
chéng malware va tuong lira. Cap nhat va quét may tinh thudng xuyén dé phat
hién va loai bo cac méi de doa tiém an.

b) Cap nhat hé diéu hanh va phan mém: Cap nhat Hé diéu hanh 1a viéc 1am
can thiét. Nhiing ké tin cong thuong sir dung su yéu kém trong bao mat hé diéu
hanh dé khai thac cac diém yéu. Cap nhat nhiing ban véa quan trong cua hé diéu
hanh 1a cach bao mat, va cac 15 hong va bao dam an toan thong tin. Mot cach dé
dang dé kiém tra cac ban cap nhat cho Windows 1a vao Windows Update, nhung
néu quan ly nhiéu may tinh, ban cé thé ding céng cu manh hon, nhu MBSA
(Microsfoft Baseline Securtity Analyer), cong cu danh gia diém yéu mién phi cho
nén tang Microsoft.

Pam bao rang hé diéu hanh va tat ca cac chuong trinh dugc cai dat trén may
tinh déu dugc cap nhat méi nhat. Cap nhat nay thuong chira cac ban va 15i va bo
sung tinh nang bao mat méi dé ngan chan cac méi de doa.

¢) Str dung mat khau manh: Dat mat khau manh cho tai khoan nguoi dung,
bao gom ca mat khau dang nhap vao may tinh va cac tai khoan truc tuyén khac.
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Str dung mat khau dai, két hop céc Ky tu chir ci hoa, chit cai thuong, sé va ky tu
dic biét. Tranh st dung mat khau dé doan nhu ngay sinh hay tén con vat cung.

d) Than trong khi duyét web: Tranh truy cap vao céac trang web khong dang
tin cay hoic khong an toan. Can than véi céc lién két khdng rd ngudn gbc hoic
email spam c6 thé chita ma doc. Str dung trinh duyét web da duoc cap nhat va bat
cac cai dat bao mat nhu chan pop-up va chan cac trang web doc hai.

Khong mo tap tin hoic lién két khong xac dinh: Tranh mé céc tap tin dinh
kém hoic lién két khong xac dinh trong email hoac tin nhin truc tuyén. Biéu nay
c6 thé 1a cach céc hacker truyén tai ma doc vao may tinh.

d) Sao luu dit liéu thuong xuy@n: May tinh an toan tuyét déi Ia khi tit. Khi
ban bat may tinh, kha nang mat di liéu sé tang, tham chi ca khi ban khong ndi véi
mang internet. O cing 1a mot trong nhiig diém yéu cia may tinh va 6 ciing hong
la mot kha ning co thé xay ra. Hodc ban c6 thé vo tinh xo& mat file dix liéu. Vi
thé, chiing ta can sao luu dir liéu, ding CD, DVD, 6 cimg hay trén cic phuong
tién luu trir khac.dam bao sao luu dir liéu quan trong thuong xuyén, st dung cac
thiét bi luu trir ngoai hodc dich vy dam may. Diéu nay gidp phuc héi di liéu trong
truong hop bi tan cong hoac mat dit liéu.

e) Han ché quyén truy cap: Can nhac han ché quyén truy cap vao may tinh
. Sir dung tai khoan nguoi dung c6 diac quyén han ché cho cac hoat dong hang
ngay va tranh str dung tai khoan quan tri vién khi khéng can thiét.

g) St dung két ndi mang an toan: Khi két néi dén mang Wi-Fi céng cong,
st dung két néi VPN dé ma hoa dix liéu va bao mat thong tin.

h) Giam sat tai khoan va giao dich truc tuyén: Theo ddi tai khoan ngan hang
va cac giao dich truc tuyén maot cach can than. Bao cdo ngay lap tac bat ky hoat
dong khong xac dinh hozc nghi ngd dén dich vu cung cap tai khoan.

i) Pao tao va nhan thizc an ninh: Tang cuong kién thirc vé an ninh mang va
cung cap sy nhan thirc vé cac moi de doa méi nhat. Tham gia cac khoa hoc, doc
s&ch va tai liéu lién quan dé trang bi ban than véi kién thirc can thiét.

3. THIET LAP, SUDUNG USB VA THIET BILUU TRU AN TOAN

3.1. Chon USB va thiét bj lwu trir dang tin ciy

Thuong hiéu va nha san xuat: Chon USB va thiét bi luu trit tir cac thuong
hiéu va nha san xuat uy tin, c6 tiéng trong nganh cong nghé théng tin. Cac nha

san xuat da dugc cong nhan thudng tuan thi cac tiéu chuan chat lugng va an toan.
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Panh gia va danh gia ctia ngudi dung: Trao doi véi cong dong ngudi ding
va doc cac danh gia, danh gia vé san pham trude khi mua. Diéu nay gilp c6 cai
nhin tong quan vé do tin cay va hiéu suat cua USB va thiét bi luu trit ma dang
quan tam.

Dung luong va tde do truyén dit liéu: Xac dinh dung luong lwu trit can thiét
cho nhu cau va chon USB hoic thiét bi luu trit c6 dung lwong phu hop. Ngoai ra,
kiém tra toc do truyén dit liéu dé dam bao rang n6 dap tmg duoc yéu cau .

Tiéu chuan bao vé dit liéu: Hay tim hiéu vé cac tiéu chuan bao vé dit liéu
ma USB va thiét bi luu trit hd tro, chang han nhu ma hoa phan ciing hay chang
nhan bao mat. Pidu nay giup dam bao rang dir liéu dugc bao vé mot cach an toan
trén thiét bi.

HG tro khach hang va bao hanh: Kiém tra chinh sach hd tro khach hang va
bao hanh ctia nha san xuat dé dam bao rang s& nhan duoc su hd trg va bao vé phu
hop trong trudng hop ¢6 su ¢d véi USB hoac thiét bi luu trit.

3.2. Sir dung phan mém diét virus va quét thiét bj

Cai dat phan mém diét virus dang tin cdy: Chon mot phan mém diét virus
tir c4c nha cung cap uy tin va co tiéng trong nganh. Dam bao cap nhat phién ban
mai nhat cua phan mém dé nam bat cac mébi de doa mai nhit.

Quét toan bo thiét bi: Trudc khi st dung USB hoic thiét bi luu trit méi, hdy
thuc hién mot quét toan bo dé phat hién va loai bo bat ky phan mém doc hai ndo
c6 thé ton tai trén thiét bi. Ché do quét toan bo s& kiém tra tat ca cé4c tép va thu
muc trén thiét bi.

Quét dinh ky: Thuc hién quét dinh ky cho USB va thiét bi luu trit da st
dung dé dam bao rang ching khong bi nhiém virus hay phan mém doc hai. Quét
dinh ky gitp phat hién cac mdi de doa méi va ngan chan sy 1ay lan cua ching.

Cap nhat dinh ky: Pam bao rang phan mém diét virus va co so dit liéu dang
duoc cap nhat dinh ky. Nha cung cap phan mém thudng cung cap cac ban véa va
cap nhat méi dé chéng lai cac mbi de doa méi. Viéc cap nhat dinh ky dam bao
rang c6 cac cong nghé bao mat mai nhat.

Ché d6 quét thich hop: Thay d6i ché do quét tly thuoc vao nhu cau va tinh
nang cua thiét bi. Vi du, cd thé chon quét nhanh khi can quét nhanh chéng hoic
quét chi tiét khi can kiém tra toan bo hé thong.



Phan {ng vai cac canh bdo: Néu phan mém diét virus phéat hién mot tép
hoac thiét bi bi nhidm virus, hdy tuan tha cac hudng dan caa phan mém dé xi ly
tinh hudng. Bing bé qua canh béo hoic bo qua cac bién phéap bao vé.

3.3. Ma hoéa dir liéu khi sir dung USB va thiét bj lwu trir

Str dung phﬁn mém ma hoa: Cai dit mot phﬁn mém ma hoéa dit liéu trén
may tinh dé ma hoa cac tép tin va thu muc trudce khi sao chép vao USB hoic thiét
bi luu trit. Co nhiéu phén mém mi héa manh mé va dé su dung c6 sin dé lua
chon.

M3 hoa toan bd USB hodc thiét bi luu trir: Néu mudn bao vé toan b noi
dung ctia USB hodc thiét bi luu trit, hay xem x¢ét sir dung tinh nang ma hoa duoc
tich hop san trong hé diéu hanh hodc phan mém ma hoa bén thir ba dé ma hoa
toan bd 6 dia hodc phan vung cua thiét bi.

Tao mdt phan ving ma hoa riéng: Néu chi mudn ma héa mot phan cua
USB hoic thiét bi luu trir, c6 thé tao mot phan ving ma hoa riéng trén thiét bi.
Piéu nay cho phép luu trit dit liéu ma hoa va dir liéu khong ma hoa trén ciing mot
thiét bi.

Thuc hién kiém tra va cap nhat dinh ky: Kiém tra va cap nhat phan mém
ma hoa thuong xuyén dé dam bao rang sir dung phién ban méi nhat va han ché
cac 16 hong bao mat

3.4. Han ché chia sé USB va thiét bi luu trir

Str dung USB va thiét bi luu trir riéng: Sir dung USB va thiét bi luu trix
riéng va khong chia sé chiing v6i nguoi khac. Pidu ndy giam kha nang tiép xtic
v6i phan mém doc hai tir nguon khac.

Han ché két ndi USB véi cic mdy tinh khong dang tin cdy: Tranh két ndi
USB véi cac may tinh khong dang tin cdy hoic khong rd ngudn gdc. May tinh
khong an toan c6 thé chira phan mém doc hai hoic virus co thé 1ay lan vao USB

Khong chia sé dir li€u nhay cam: Tranh chia s¢ dir li¢u nhay cam hodc quan
trong trén USB hodc thiét bi luu trit. Néu can, hay ma hoéa dit liéu trudce khi chia
s¢ dé dam bao rang chi c6 nhitng ngudi can thiét mai co thé truy cap.

4.BAO VE, SAO LUU, PHUC HOI DU LIEU

4.1. Bao vé dit ligu



Mot website s& chaa dung rat nhiéu loai thong tin. Tuy nhién, khéng phai
thong tin nao cling can dugc bao vé. Vi thé, trudc tién, ban can xac dinh duoc dir
liéu ndo 1a quan trong ddi ca nhan va céng viéc caa minh dé tién hanh ma hoa bao
vé chung.

Cac phuong phap bao vé dir liéu
Str dung hé thong phan mém antivirus va chdng spyware chat luong

Antivirus 12 phan mém gitr cho hé théng va dix liéu cua ban an toan khoi
virus may tinh va cac cudc tan cong phan mém doc hai. Ngoai ra, ching c6 thé
phat hién va x6a nhitng phan mém doc hai ra khoi hé thong va dir liéu cua ban.

Trong khi d6, Spyware 1a mot loai phan mém doc hai, lay cap cac thdng tin
nguoi dung nhu mat khau, thong tin thé thanh toan,... Spyware thuong tan cong
thong qua cac lién két la hoic chap nhan cac diéu khoan dich vy khi tai xuéng mot
phan mém ma khong doc rd thong tin,.. .

Bat tuong lra

Hau hét cac hé thong may tinh déu co tuong lira tich hop san trong hé diéu
hanh gitp bao mat web. Viéc ban can 1am chi 1a dam bao bat tuong ira trude khi
thém céc thiét bi madi nhu modem, mdy in hoac bat ky thiét bi duoc két ndi nao
vao mang may tinh.

Str dung mat khau manh

Mat khau manh 12 yéu t6 quan trong dau tién ban can Iuu y. Ban khong nén
st dung cac mat khau dé doan. Bén canh d6, ban ciing nén luu ¥ khong dit mat
khau giéng nhau cho tai khoan trén nhiéu nén tang, tranh trudng hop cac théng
tin lién quan déu bi xdm pham khi mot mat khau bi danh cap.

Sao Iuu dit liéu

Sao luu dir liéu 1a buéc quan trong gilp ching ta dé dang khoéi phuc lai
nhitng thdng tin va dir liéu mot khi ching bi danh cap va nhanh chong quay vé
trang thai hoat dong binh thuong. Ban c6 thé thuc hién sao luu trén cac nén tang
dién toan dam may hoac trung tam dir licu.

Ma héa dir liéu

Thuc hién chuyén d6i dit liéu quan trong sang mot ngdn ngir da dugc ma
hoa, va nhitng dir liéu nay chi c¢d thé dugc ma bang mat khau. Tuy nhién, bao vé



dix liéu theo cach nay cd thé gay ra van dé phat sinh néu c& nhan st dung thiét bi
riéng, 6 dia ngoai ciing nhu cac wng dung khéng thuéc pham vi quan ly.

4.2. Sao lwu dir liéu

Sao Iuu dir liéu 1a ban sao cua dir liéu hé théng, c4u hinh hodc ung dung
ctia ban duoc luu trit riéng biét véi ban gde. Doi khi cac td chirc co thé gip phai
cac su kién khong mong mudn nhu thién tai, 15i con nguoi, su kién bdo mat hoac
16i hé théng. Sao luu dir li€u 1a mot chure nang bao vé dir liéu quan trong dé giam
nguy co mat dit liéu toan bd hodc mot phan trong trudng hop xay ra cac su kién
khong mong mudn. N6 cung cap cho cac to chirc kha nang khoi phuc cac hé thong
va tng dung vé trang thai mong mudn trudc do.

4.3. Heéng dan ma hoa dir liéu

M3 hoa dir liéu 1a qua trinh chuyén doi thong tin tir dang ban dau thanh
dang ma hoa, ma chi ¢ thé duoc gidi ma va doc bai nhitng ngudi cé chia khoa
ma hoa tuong tng. Muc dich ciia ma hoa dit li¢u 1a bao v€ thong tin quan trong
khoi sy truy cap trai phép va 1o thong tin khi dit liéu dugc luu trit, truyén tai hodc
chia sé.

Hoém nay, t6i s& gidi thiéu cho cac ban phuong phap ma hoa don gian bang
cach st dung dich vu luu trlr ddm may cia Google Drive va Dropbox

a) Google Drive

TAt ca cac tép duoc tai Ién Drive hoac dugc tao trong Docs déu duoc ma
héa khi chuyén tiép véi ma hoa AES 256 bit. Dé ting tinh biao mat, to chiic ciia
ban c6 thé cho phép ban ma hoa tép trong Google Drive, Docs, Sheets, Slides
bang mi hoa phia may khach ctua Google Workspace. Cac tép dugec ma hoa cé
mot s6 han ché so véi cac tép tiéu chuan. Nguoi ding ciing c6 thé tai 1én bat ky
loai t&p Drive nao nhu PDF va .docx dudi dang tép Drive dugc ma hoa va tao
Docs, Sheets, Slides duoc ma hoa.

Diéu khéc biét vé cac tép dugc ma hoa

Ban c6 thé nhan ra moi tép dugc ma hoda trong Drive thong qua khoa.

Chi mdt nguoi dung co thé chinh stra mot tép duoc ma hoa vao mot thoi
diém.

Ty dong luu hoat dong khac nhau ddi véi cac tép duoc ma hoda. Tu dong
luu bat dau ct sau 5 phut, trtr khi thiét bi khong hoat dong hodc ban dang thuc

9



hién mot hanh dong khac, chéng han nhu ban chia sé tép hoac cd géng thoat khoi
tep.

(Néu ban ¢d géng thoat ra khoi t€p chua dugc luu, ban s€ nhan dugc mot
canh bao. Dé tranh mat nhiing thay d6i chua luu, hiy nhap vao HUY).

Ty dong luu c6 3 trang thai:

- Bang cho luu: dang cho kich hoat luu ty dong hodc bd hen gio 5 phut.
- Bang luu: dang luu, ban c6 thé tiép tuc chinh stra t€p ctia minh

- Pa luu vao Drive: ban chua thuc hién bat ky thay ddi nao

C6 cac budc khac nhau dé tao tép dugc ma hoa.

Admin c6 thé yéu cau nguoi dung ding nhap vao mot dich vu SSO bd sung
dé truy cap cac tép dugc ma hoa. Nghia 14 ngudi dung c6 thé phai dang nhap hai
1an: mét 1an cho IDP cua to chirc ctia ban va mét 1an vai Google cho Drive, Docs,
Sheets, Slides.

Nguoi dung c6 thé in tir Docs xuéng nhung khéng in dugc trong Sheets va
Slides.

(beta) Co thé xuat tép Google Sheets thanh tép Excel > Di toi Tai xudng
tep.

Lich str phién ban cho céac tép duoc ma hoa gitr lai t6i da 100 phién ban.
Sau khi ban vugt qua 100 phién ban, cac phién ban it quan trong hon s€ tu dong
bi x0a.

Docs, Sheets, Slides dugc ma héa co kich thuée tdi da 1a 100MB.

S luong anh tdi da trong mot tai liéu: 3000 anh.

Kich thudc mot hinh anh 1la 1IMB.

Tinh ning khong c6 san cho cac tép duoc ma hoa

Véi cac tép ma hoa, nguoi dung khong thé:

- Truy cap ché d6 chinh stra Office

- Binh luan

- St dung ing dung danh cho thiét bi di dong dé chinh stra Docs, Sheets,
Slides.

- St dung cac chtrc nang trong Sheets dé thyc hién cudc g01 bén ngoai.
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- M6 tép Microsoft Office bang Docs, Sheets, Slides.

- St dung mot ) cong cu nhét dinh, bao gém: kiém tra chinh ta, kiém tra
ngit phap, dich va so sanh tai liéu, nhap liéu bang giong néi va tién ich bd sung.

- Str dung ban xem trudc tép cho céc tép trén Drive (khong phai tép Docs,
Sheets, Slides)

- Truy cap tép duoc ma hoa ngoai tuyén.
Tao hoac sao chép cac t¢p duoc ma hoda

DPé tao mot tai lidu, bang tinh hodc ban trinh bay dugc ma hoéa mai, hay
chon mot tuy chon:

- Ttr Google Drive:
+ Truy cap drive.google.com
+ O trén cung bén trai, nhap vao New (M&i)

+ D1 chudt qua miii tén bén canh Docs, Sheets, Slides > Blank encrypted
document/spreadsheet/presentation (Tai li¢u/Bang tinh/Ban trinh bay dugc ma
hoa trong) > Create (Tao)

- Tir Google Docs, Sheets, Slides:
+ Md& Google Docs, Sheets, Slides > File

+ New (Mo1) > New encrypted document/spreadsheet/presentation (Tao tai
li¢u/bang tinh/ban trinh bay mai) > Create (Tao)

- Dé tai 1én mot tép duoc ma hdéa maéi:

+ Truy cap drive.google.com

+ O trén cung bén trai, nhip vao New (Méi) > Encrypt and upload file (Tai
Ién file mé& hoa)

Pé sao chép mot tép duoc ma hoa, hdy nhap chudt phai hoidc nhap dip vao
tép, sau d6 chon Make a copy (Tao ban sao). Nguoi dung ciing c6 thé chon Make

a encrypted copy (Tao bao sao dugc ma hoa) néu tép chua c6 ma héa cling nhur
tao Make a decrypted copy (Tao ban sao dugc giai ma).

Luu y: tinh nang nay hién chi kha dung cho cac tép Drive (khong phai Docs,
Sheets, Slides)

b) Dropbox

11



Dropbox duoc bién dén 12 mét trong nhitng dich vu luu trit truc tuyén dam
may phd bién nhét hién nay, tuy dugc rit nhiéu ngudi st dung nhung co 18
Dropbox van chua thuc su quan tim dén ngudi dung khi cac file dugc up 1én hé
théng nay chi c6 mot 16p bao mat chung duy nhat ma thoi

Budc 1: Ban can tai phin mém giGp ban mi hoa file Dropbox 1a
BoxCryptor.

Budc 2: Tién hanh cai dat théng thuong, luu y dong tat ca cac trinh duyét
lai khi cai phan mém nay nhé va khi c6 thong bao yéu cau bao mat tir hé thong,
ban bam tiép vao install

Budc 3: Sau khi cai dit xong ban bam vao Create your Boxcrytor account
dé tién hanh tao tai khoan néu chua co.

Budc 4: Dién day du cac thong s6 tuong tu nhu trong hinh va két thuc qua
trinh tao tai khoan bang Next .

Budce 5: Click chon i1 understand that it is my own responsibility to
remember my password rdi 4n Next.

Budc 6: Click tiép Free dé sir dung, chiing ta chi can mirc Free ciing du bao
v¢ dir liéu Dropbox.

Budc 7: Sau khi diang ky tai khoan hoan tat, tién hanh diang nhap vdi cac
thong tin di co san nhé.

Budc 8: Khi ding nhap thanh cong, phan mém s& yéu cau ban chon thu
muc dé mé hoa , ban c6 thé thém hoidc remove sau thoai mai nén ban ct tuy chon
ldy mot folder minh can.

Budc 9: Ngay 1ap tirc phan mém sé hién thong bao ban di thém thanh cong
khu vuc can ma hoéa.

Budc 10: Lic nay BoxCrytor sé tao ra 1 0 riéng va ban c6 thé truy cap dugc
Vao.

Buéc 11: Pé ma hoéa ta chon 1 file trong 6 dugc chi dinh, click bon
Boxcrytor >Encrypt .

Budc 12: Ngay ltc nay ban quay tré ra khu vuc dugc chi dinh ma hoa, ban
s€ théy file cia ban dugc ma hoa khac biét voi cac file con lai.
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Budc 13: Va khi share 1én Dropbox cling vay, ma hoa s¢ duoc go ra chi véi
2 ti€u chi duy nhét 1a ban hodc nguoi dugc ban chi dinh nhan file nay ( ngudi nhan

cling phai c6 BoxCrytor).
4.4. Hwéng din sao luu dir liéu dinh Ki

Sao luu dit liéu dinh ky 13 mot bién phap quan trong dé dam bao an toan
va khoi phuc dit liéu trong truong hop mat mat, hong hoc hodc tinh hudng khan
cap. Dudi day 1a mot s6 huéng dan dé thyc hién sao luu dir liéu dinh ky bang céch

st dung Google Drive dé luu trir dit 1iéu va sao luu dit liéu mot cach don gian.

Google Drive 1a dich vu luu trit dit liéu truc tuyén phd bién ciia Google.
Vi tinh ndng bao mat cao, luu trir dir li¢u v6 thot han. Tuy nhién, nhiéu nguoi lai
chua biét cach thuc hién va sir dung dich vy nay. Chuyén dé nay s& huéng dan
ban tao va stir dung Google Drive dé luu trix dix liéu hiéu qua.

a) Tao tai khoan

- Truy cép Google Drive > Chon Truy cép Google Drive.

- Bam Tao tai khodn rdi chon Cho ban than toi.

- bién day du cac thong tin yéu cau, sau d6 chon Tiép theo.

- Nhap ma xac minh ma Google giri cho ban thong qua sd dién thoai vira
nhap > Chon Xac minh.

- Chap nhan cac diéu khoan ctia Google bang cach chon Tdi dong .

b) Hudng dan st dung Google Drive trén may tinh

- Vao thu muc ban mudn tai 1én dix liéu, chon Mdi.

- Chon tai té€p hoac thu muc.

- Chon tap tin, thu muc ban mudn tai 1én va chon Open.

- Cho viéc tai 1én hoan tat. Luu y khong duoc tat trang Google Drive trong
qua trinh tai.

¢) Huéng dan sir dung Google Drive trén dién thoai

- M¢ tmg dung Google Drive va tién hanh ding nhap tai khoan.

- Chon biéu tuong diu cong (+) & goc phai bén dudi man hinh.

- Chon cong cu dé tai lén.

- Chon tép, thu muc mudn tai 1én Google Drive va dgi hoan tat..
13



5. PIEN TOAN PAM MAY
5.1. Dién toan dam may la gi?

Dién toan ddm may (Cloud Computing) hay con goi la dién todn may chu
40 cung cap cac cong nghé, tai nguyén may tinh lién két voi mang Internet. Vi
m6 hinh dién toan ddm may, ngudi dung s& dugce tiép can cac tai nguyén tir cong
ngh¢, nang lugng dién todn, luu trit co s¢ dir licu dén tur nhirng nha cung cép dich

vu dam may.

Néu nhu dang st dung nhiing (mg dung web tir cac hang 16n nhu Google
hodc Microsoft thi chinh ban dang stir dung Cloud Computing. Cac trng dung web
nhu Gmail, Google Calender, Hotmail, SaleForce, Dropbox va Google Docs déu
dua trén Cloud Computing béi vi khi két ndi toi nhimng dich vu d6, nguoi dung da
duogc truy cap vao nhitng cum nhom may chu do s théng nhét trén Internet.

5.2. Lgi ich caa dién toan dam may

Pién toan ddm may mang lai rat nhiéu loi ich giup cho doanh nghiép tdi uu
lai tai nguyén va nhan lyc nhu:

- Tiét kiém chi phi: Doanh nghiép chi can tra tién cho nhiing dich vu ma
minh str dung ma khong can phai bo ra cac khoan nhu phi mua thiét bi lap dat he
théng, phi van hanh va duy tri nhu cac may chu vat Iy hay VPS.

- Str dung linh hoat va d& mé rong co sd ha ting: Ngudi dung c6 thé thay
d6i tang hodc giam bat tai nguyén phu hop véi nhu cau st dung ctia minh.

- Truy cdp va st dung & bat cir moi noi: Ngudi dung co thé truy cip va sir
dung dién toan dam may ¢ bat ky noi ndo trén thé gidi qua internet.

- Tinh sin sang cao: Hé thong dién toan dam may luon c6 co ché du phong
sau luu dir liéu nén nguoi ding c6 thé nhanh chong khoi phuc dit lidu khi gip su
cb trong qua trinh sir dung.

- D6 bao mat va an toan cao: Cac nha cung cap dién todn dam may s& co
nhiing trung tdm dir liu 16m, h¢ théng bao mat nhiéu tﬁng nén do an toan sé& tot
hon nhiéu so cac doanh nghiép khong chuyén vé cong nghé.

5.3. Tai sao nén dung dién toan dam may

Theo cach truyén théng, nhiing cong ty 16n, nhiing tap doan 16n thuong cai
dit tat ca cac tng dung hay phin mém trén nhiing cum may chu ctia ho. Néu mot
cong ty sé co mot hé thong may chil, 2 cong ty s& 14 2, va 1000 cong ty s& s¢ hitu
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con s6 may chu tuong tmg. Boi vy, dé giam tai cac chi phi phat sinh tir hé thong
may chu dd s clia cac cong ty riéng 1¢, Dién toan ddm may di duoc ra doi. Va
nhu d3 ndi & trén, ”dam may” chinh 1a dung dé chi Internet, mot mang ludi gan
nhu vo tan.

Hién tai da c6 rat nhiéu doanh nghiép ding tai tng dung cta ho 1én Internet
va duogc thém thét rat nhiéu tinh ning méi théng qua trinh duyét web. Mot bang
chtng gan dy nhat chinh 1a su xuat hién cia Chrome OS, mot hé diéu hanh véi
giao dién va Gmg dung ddy du ngay trén trinh duyét web. Som hay mudn, ban sé&
c6 thé két ndi toi bat clr img dung nao chi véi viée thong qua trinh duyét web trén
PC.

5.4. An toan khi sir dung Nén tiang dién toan dam may

Bén canh nhiing lo1i tinh nang wu viét va loi ich to 16n, con ¢6 nhiing nhugc
diém cua cac hinh thirc luu trir ddm may ma nguodi dung can luu tam dé dam bao

su an toan va bao mat dir liéu trén Internet.
a) Hiéu r0 nhu cau

Céc dich vu luu trir ddm may déu c6 1 van dé chung giéng cac xu hudng
mdi khac d6 13 1 bo phan khong nho nguoi dung déu chay theo xu hudéng, phong
trao trong khi chua hiéu biét ddy du vé nhimg gi dang str dung, tham gia.

Hay tim hiéu k¥ cang cac tinh ning va nhing gi dién toan dam may c6 thé
dem lai cho ban trudc khi bat dau st dung dén dién toan dam may. Pon thuan
dién toan dam may chi 1a 1 cong cu dap Gng nhitng nhu cau nhat dinh. Ping sir
dung n6 chi dé chtng t6 minh bt kip cong nghé, ban s& 1am lang phi né.

b) Lua chon ding dich vu dam may

Hién nay c6 rat nhiéu dich vu dam may ndi tiéng rat pho bién va déu hd trg
nguoi ding twong dbi tot nhu Dropbox, Skydrive, Box, Google Drive, Amazon
Cloud Drive....Trudc khi quyét dinh st dung dich vu ndo, hily xem xét va tim hiéu
tat ca cac lua chon.

Ban c6 thé so sanh cac dich vu thong qua sy tién lo1, tiét kiém thoi gian,
cong stic cua ban. Vi dién toan dam may vé ban chat 14 dir liéu di chuyén gitra cac
dam may nén c6 thé tiéu tén kha nhiéu thoi gian. Néu dich vu nao cung cép cac
tinh ning tao 6 dia , thu muc trén may tinh, tng dung desktop thi s& tién loi hon
rat nhiéu so véi viéc tai va download dir liéu tir web. Ngoai ra van dé dong bo di
lidu ciing 1a van dé dang luu tam. Hay chic chin rang ban c6 thé truy cap va su
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dung dit liéu ddm may ctia ban & bt cir noi dau, voi bat ky thiét bi nao c6 két ndi
Internet.

c¢) Tao nhiéu ban sao cua dir li¢u

Mot 161 khuyén 1a dung bao gid st dung luu trir ddm may nhu 1 kho luu triv
dir li¢u duy nhat. Boi mot trong nhiing ri ro 1in cua cac dich vu dién toan dam
mAy 1a tudi tho ciia chung nim ngoai tim kiém soat ctia ban. N6 c6 thé bién mat
ngay ngay mai ma khong bao trudc, kém theo do 1a sy mat mat vé dit liéu cia
ban. Vi vay hay coi dit liéu trén ddm may chi 1a mot ban sao luu. Do vay stir dung
cac phuong thic sao luu song song v6i viée luu trir ddm may 1a sy lwa chon can
thiét danh cho ban.

d) Bao vé dir licu

Nhu phﬁn trén da dé cap dén van dé an toan dix liéu va dé phong bao v¢,
sao luu dit liéu khi nha cung cap bi sap. Tuy nhién ngoai van dé do, van dé vé bao
mat dir li¢u cling that su can duogc luu tim. Néu nha cung cép dich vu bi hack, dir
liéu ctia ban that su s& bi 1Am nguy boi hacker s& nim toan quyén truy cap vao dit
lidu ctia ban. Hay sir dung cac tng dung ma hoa dé bao mat cho dam may cia ban.
Mot s6 lya chon tot d6 13 cac ung dung TrueCrypt, BoxCryptor, TeamDrive,
SpiderOak...hodc ding ma nguén mo EncFS néu mdy tinh ciia ban dang chay hé
diéu hanh Linux./.

BO THONG TIN VA TRUYEN THONG
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